Umowa powierzenia przetwarzania danych osobowych

Nr .../2018/UmPowCF

zawarta w dniu ..........co........ w todzi

pomiedzy:

zwanym dalej ,Administratorem”

zwang dalej ,,Przetwarzajacym”,

tacznie zwanych ,Stronami”.

PREAMBULA

Majgc na uwadze, ze:

1.

2.

Strony zawarty umowe ................... (zwang dalej ,Umowag Podstawowg”), w zwigzku,
z wykonywaniem ktorej Administrator powierzy Przetwarzajgcemu przetwarzanie danych
osobowych w zakresie okreslonym umowa,

w toku ustug sSwiadczonych przez Przetwarzajgcego w ramach Umowy Podstawowe;j
dochodzi lub moze dochodzi¢ do przetwarzania danych osobowych w imieniu Administratora,

Strony postanowity zawrzeé Umowe o nastepujacej tresci:

§ 1

Definicje

Uzyte w umowie okres$lenia bedg miaty nastepujgce znaczenie:

1.

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);



2. Umowa podstawowa — oznacza zawartg przez Strony umowe, o ktérej mowa w ust. 1
Preambuty;

Ustugi — oznaczajg ustugi, bedgce przedmiotem Umowy Podstawowej;

4. Administrator — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. Administratorem danych osobowych o ktérych mowa w umowie jest
Zarzagd Wojewddztwa todzkiego z siedzibg w todzi 90-051, al. Pitsudskiego 8.

5. Dane Osobowe — oznacza dane w rozumieniu art. 4 pkt 1 Rozporzadzenia RODO, fj.
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej;

§2
Przedmiot umowy

W zwigzku z wykonywaniem Umowy Podstawowej przez Przetwarzajgcego, Administrator
powierza Przetwarzajagcemu przetwarzanie danych osobowych, okreslonych w § 3 ust. 2
niniejszej umowy, a Przetwarzajgcy przyjmuje dane osobowe i zobowigzuje sie do ich
przetwarzania - w imieniu Zleceniodawcy lub na jego zlecenie - na warunkach opisanych
W niniejszej umowie.

Strony zawierajgc umowe dgzg do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w petni postanowieniom rozporzgdzenia RODO.

Przetwarzanie danych osobowych przez Przetwarzajgcego odbywa sie odptatnie — w ramach
wynagrodzenia okreslonego w danej Umowie Podstawowej, w zwigzku z ktérg nastepuje
przetwarzanie danych osobowych, z zastrzezeniem postanowien niniejszej umowy.

Przetwarzajgcy uprawniony jest do przetwarzania powierzonych mu danych osobowych
wytgcznie w celu wykonania zobowigzan wynikajacych z danej Umowy podstawowej, w zwigzku
z ktérg nastepuje przetwarzanie danych osobowych, zgodnosci z RODO oraz innymi
powszechnie obowigzujgcymi przepisami prawa oraz w zakresie niezbednym do realizacji ww.
Umowy podstawowej, tj. w szczegdlnosci w celu:

a) $wiadczenia ustug programistycznych,

b) usuwanie awarii systemu w okresie gwarancji .

§3
Dane osobowe podlegajgce przetwarzaniu
Przetwarzaniu podlegajg dane w postaci elektronicznej.

Przetwarzanie obejmowaé bedzie nastepujgce rodzaje danych osobowych: imie i nazwisko,
adres e-mail, adres IP, numery telefonéw, adres zamieszkania, NIP.

Przetwarzanie Danych bedzie dotyczyé nastepujgcych kategorii oséb:
a) pracownicy Administratora i podmiotéw stowarzyszonych Administratora,
b) klienci ustugi/produktu Administratora,
c) Kontrahenci klientéw Administratora.
§4
Czas trwania przetwarzania

Przetwarzanie odbywa sie w sposéb ciggly przez caly okres obowigzywania danej Umowy
podstawowej poczawszy od dnia jej zawarcia.

Ustugodawca moze przetwarza¢ dane osobowe wytgcznie przez okres obowigzywania danej
Umowy podstawowej, w zwigzku z ktorg nastepuje przetwarzanie danych osobowych — chyba,
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ze Strony uzgodnig inny termin przetwarzania danych osobowych w drodze odrebnego
porozumienia.

Rozwigzanie lub wygasniecie Umowy podstawowej skutkuje réwnoczesnym rozwigzaniem
niniejszej umowy w zakresie, w jakim dotyczy ona danych przetwarzanych w zwigzku z dang
Umowg podstawowa.

§5
Podpowierzenie

Przetwarzajgcy moze powierzyé konkretne operacje przetwarzania Danych osobowych
(,podpowierzenie”) w drodze pisemnej umowy podpowierzenia innym podmiotom
przetwarzajgcym (,Podprzetwarzajgcy”’), pod warunkiem uprzedniej akceptacji podmiotu
Podprzetwarzajgcego przez Administratora lub braku sprzeciwu.

Lista podmiotow Podprzetwarzajgcych zaakceptowanych przez Administratora stanowi Zatgcznik
nr 1 do Umowy — Lista Zaakceptowanych Podprzetwarzajgcych.

Powierzenie  przetwarzania Danych Podmiotowi Podprzetwarzajgcym spoza Listy
Zaakceptowanych Podprzetwarzajgcych wymaga uprzedniego zgtoszenia Administratorowi
w celu umozliwienia wyrazenia sprzeciwu.

Administrator jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia
przetwarzania danych osobowych podmiotowi wskazanemu przez Przetwarzajgcego w terminie
5 dni roboczych od otrzymania od Przetwarzajgcego informacji o planowanym podpowierzeniu
ich przetwarzania innemu podmiotowi przetwarzajgcemu lub o zastgpieniu dotychczasowego
podmiotu przez inny podmiot. Brak sprzeciwu w powyzszym terminie jest réwnoznaczny
z wyrazeniem przez Administratora zgody na podpowierzenie przetwarzania danych osobowych
podmiotowi wskazanemu przez Przetwarzajgcego.

W przypadku ztozenia sprzeciwu przez Administratora dalsze powierzenie przez
Przetwarzajgcego przetwarzania danych osobowych podmiotowi objetemu sprzeciwem jest
niedopuszczalne. Jezeli sprzeciw dotyczy aktualnego Podprzetwarzajgcego, Przetwarzajacy
musi niezwtocznie zakonczyé podpowierzanie danych osobowych temu podmiotowi.

Dokonujgc podpowierzenia Przetwarzajgcy ma obowigzek zobowigzaé Podprzetwarzajgcego do
realizacji wszystkich obowigzkéw Przetwarzajgcego wynikajacych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature konkretnego
podpowierzenia.

§6

Obowigzki Przetwarzajgcego

Przetwarzajgcy ma nastepujgce obowigzki:

1.

Przetwarzajgcy zapewnia, ze — zgodnie z wymaganiami RODO - dane osobowe Administratora
bedg przetwarzane za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych
w sposob zapewniajgcy odpowiednie ich bezpieczenstwo, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem Ilub
uszkodzeniem.

Przetwarzajacy oswiadcza, ze nie przekazuje Danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,EOG”)).
Przetwarzajgcy oswiadcza réwniez, ze nie korzysta z podwykonawcéw, ktérzy przekazujg Dane
poza EOG.

Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywaé Dane osobowe poza EOG,
informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan
niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia
przetwarzania.

Przetwarzajacy:



10.

11.

12.

a) dopusci do przetwarzania danych osobowych jedynie osoby dziatajgce z jego upowaznienia
oraz ktérych dostep do danych osobowych jest niezbedny do wykonania ustug okreslonych w
danej Umowie podstawowej, w zwigzku z ktérg przetwarzane sg dane osobowe,

b) zapewni, aby osoby majgce dostep do danych osobowych zobowigzane byly do zachowania
tajemnicy w zakresie przetwarzania danych osobowych,

C) zaznajomi osoby upowaznione do przetwarzania danych osobowych 2z przepisami
dotyczgcymi ochrony danych osobowych i odpowiedzialnoscig za ochrone tych danych w tym
przed niepowotanym dostepem, nieuzasadniong modyfikacjg, zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem danych osobowych.

Przetwarzajgcy przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego
(Podprzetwarzajgcego).

Przetwarzajgcy oswiadcza, ze zapewnia obstuge praw jednostki w odniesieniu do powierzonych
Danych osobowych zgodnie z wymaganiami RODO.

Przetwarzajgcy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkéw z obszaru ochrony danych osobowych, zgodnie z wymaganiami RODO (ochrona
danych, zgtaszanie naruszen organowi nadzorczemu, zawiadamianie o0séb dotknietych
naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje
z organem nadzorczym).

Jezeli Przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajgcy natychmiast informuje Administratora
o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

Planujgc dokonanie zmian w sposobie przetwarzania Danych osobowych, Przetwarzajgcy ma
obowigzek zastosowa¢ sie do wymogu projektowania prywatnosci i ma obowigzek z
wyprzedzeniem informowaé Administratora o planowanych zmianach w taki sposéb i terminach,
aby zapewni¢ Administratorowi realng mozliwo$s¢ reagowania, jezeli planowane przez
Przetwarzajgcego zmiany w opinii Administratora groza uzgodnionemu poziomowi
bezpieczenstwa Danych osobowych lub zwiekszajg ryzyko naruszenia praw lub wolnosci oséb,
wskutek przetwarzania danych przez Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujacej sposdb przetwarzania
Danych osobowych, w tym rejestru czynno$ci przetwarzania danych osobowych. Przetwarzajgcy
udostepniania na zgdanie Administratora prowadzony rejestr czynnosci przetwarzania danych.

Jezeli Przetwarzajgcy wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie,
w tym profilowanie, Przetwarzajacy informuje o tym Administratora w celu i w zakresie
niezbednym do wykonania przez Administratora obowigzku informacyjnego.

Przetwarzajgcy zobowigzuje sie powiadamiaé Administratora niezwiocznie, nie pdozniej niz
w ciggu 2 dni roboczych od wystgpienia zdarzenia, o:

a) wszelkich zgdaniach ujawnienia powierzonych przez Administratora danych osobowych,
zgtaszanych przez organy wiadzy publicznej, przed ich ujawnieniem, chyba Ze jest to z innych
wzgleddw zabronione;

b) wszczeciu kontroli przez organ nadzorczy zajmujgcy sie ochrong danych osobowych
w zwigzku z powierzeniem przez Administratora Przetwarzajgcemu przetwarzania danych
osobowych, a takze o wszelkich decyzjach lub postanowieniach administracyjnych wydanych
wobec Przetwarzajgcego w zwigzku z powyzszym;

c) wszelkich incydentach dotyczgcych przetwarzania przez Przetwarzajgcego danych
osobowych powierzonych przez Administratora, w tym uzyskania przypadkowego Ilub
nieupowaznionego dostepu do powierzonych danych osobowych, przypadkach zmiany,
utraty, uszkodzenia lub zniszczenia powierzonych danych osobowych.



§7
Obowigzki Administratora

Administrator zobowigzany jest wspétdziataé z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalno$ci polecen Administratora, jak tez
wywigzywac sie terminowo ze swoich szczegotowych obowigzkow.

§8

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub os6b trzecich w wyniku
niezgodnego z niniejszg umowg przetwarzania przez Przetwarzajgcego danych osobowych

§9
Powiadomienie o Naruszeniach

1. Przetwarzajgcy powiadamia Administratora danych o kazdym podejrzeniu naruszenia ochrony
Danych osobowych nie pézniej niz w 24 godziny od pierwszego zgtoszenia, umozliwia
Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje Administratora
o ustaleniach z chwilg ich dokonania, w szczegdlno$ci o stwierdzeniu naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng
dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organ nadzoru.

§10
Nadzér

1. Administrator kontroluje sposéb przetwarzania powierzonych Danych Osobowych po uprzednim
poinformowaniu Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez
niego osoby sg uprawnione do wstepu do pomieszczen, w ktorych przetwarzane sg Dane
Osobowe oraz wglagdu do dokumentacji zwigzanej z przetwarzaniem Danych Osobowych.
Administrator uprawniony jest do Zadania od Przetwarzajgcego udzielania informac;ji
dotyczacych przebiegu przetwarzania Danych Osobowych, oraz udostepnienia rejestrow
przetwarzania.

2. Przetwarzajgcy wspétpracuje z urzedem ochrony danych osobowych w zakresie wykonywanych
przez niego zadan.

3. Przetwarzajacy:

a) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnoSci
dziatania Administratora z przepisami RODO,

b) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytéw lub
inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytéw lub inspekciji.

§ 11
Oswiadczenia Stron

1. Administrator odwiadcza, ze jest Administratorem Danych osobowych oraz, ze jest uprawniony
do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

2. Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie
zajmuje sie przetwarzaniem danych osobowych objetym Umowa i Umowg Podstawowg, posiada
w tym zakresie niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje
rekojmie nalezytego wykonania niniejszej Umowy.

3. Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencje, wykaz
doswiadczenia, informacje finansowe Iub inne dowody, iz Przetwarzajgcy =zapewnia



wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza.

§12
Odpowiedzialnos¢

Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkow, ktére RODO naktada bezposrednio na Przetwarzajgcego lub
gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wiasciwych srodkéw bezpieczenstwa.

Jezeli Podprzetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, peina odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw przez
Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

§13
Okres Obowigzywania Umowy

Umowa wchodzi w zycie z dniem podpisania.

1.

§ 14
Usuniecie Danych

Z chwilg rozwigzania Umowy Przetwarzajgcy nie ma prawa do dalszego przetwarzania
powierzonych Danych osobowych i jest zobowigzany do:

a) usuniecia powierzonych Danych osobowych,

b) usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych osobowych, chyba ze
Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg dalej przechowywanie Danych.

Przetwarzajgcy dokona usuniecia Danych po uptywie 30 dni od zakonczenia Umowy, chyba ze
Administrator poleci mu to uczyni¢ wczesniej.

Po wykonaniu zobowigzania, o ktérym mowa w § 14 ust. 1 Przetwarzajgcy zlozy
Administratorowi pisemne oswiadczenie potwierdzajgce dziatania podjete w tym zakresie przez
Przetwarzajgcego.

§ 15

Komunikacja

Wszelkie oswiadczenia i powiadomienia wynikajgce z niniejszej umowy, sktadane przez Strony
w postaci elektronicznej, winny by¢ sktadane na nastepujgce adresy poczty elektronicznej:

a) dla Administratora: iod@lodzkie.pl,

b) dla Przetwarzajgcego: ........cccooiiiiiiiiiiiii



§16
Postanowienia Koncowe

W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a Umowy Podstawowej,
pierwszenstwo majg postanowienia Umowy. Oznacza to takze, ze kwestie dotyczgce
przetwarzania danych osobowych pomiedzy Administratorem a Przetwarzajgcym nalezy
regulowac poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

W kwestiach nieuregulowanych niniejszg umowg majg zastosowanie przepisy prawa polskiego,
w szczegolnosci Prawa Zamowien Publicznych, Kodeksu Cywilnego oraz RODO.

Ewentualne spory wynikte na tle obowigzywania niniejszej Umowy Strony bedg rozwigzywac
polubownie na drodze konsultacji i negocjacji. W przypadku niepowodzenia konsultacji
i negocjacji, o ktérych mowa w zdaniu poprzednim, spory bedg rozstrzygane przez sad
powszechny w Rzeczypospolitej Polskiej wiasciwy dla siedziby Administratora.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Administrator Przetwarzajgcy



Zatgcznik nr 1

Lista Zaakceptowanych Podprzetwarzajgcych



