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Zatacznik Nr 1A do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA DLA ZADANIA NR 1

Dostawa podzespotéw serwerowych i urzadzen sieciowych do rozbudowy infrastruktury RSIP.

Urzgdzenia sieciowe oraz podzespoty do serwerdw i desktopéw przeznaczone do rozbudowy
istniejgcego srodowiska RSIP, skladajgcego sie z serweréw Dell R900, R610, R2950 Ill, urzadzen
sieciowych Dell PowerConnect 6248, 6224 oraz 5448, desktopdéw Dell OptiPlex 790MT, urzgdzen
UPS firmy APC, oferowane podzespoty/sprzet musi posiada¢ zgodnosé/kompatybilno$¢ z posiadanym
przez zamawiajgcego sprzetem.

Okres$lone ponizej parametry sg parametrami minimalnymi. Zamawiajgcy dopuszcza sprzet o
parametrach lepszych od wymaganych pod warunkiem spetnienia wszystkich warunkéw minimalnych.

Zamawiajgcy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie dawniej, niz na
6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane. Dostarczone urzadzenia muszg
posiadac zainstalowane oprogramowanie w najnowszej udostepnionej przez producenta wersiji.
Wszystkie oferowane produkty muszg posiadac certyfikat CE.

Zaoferowane podzespoty muszg by¢ objete gwarancjg producenta (odpowiednio do wymogéw
podanych w opisie) z naprawg w miejscu. Wymagane stosowne o$wiadczenie producenta lub karty
gwarancyjne producenta dostarczone wraz z dostawg sprzetu.

Wraz z zaméwionym sprzetem oferent musi dostarczyé Vouchery na Petne Certyfikowane (rodzajowe
dla danego szkolenia) szkolenia techniczne w certyfikowanym osrodku szkoleniowym — Szkolenie
dopuszczalne jest w firmach trzecich, jednakze koszty szkolenia, noclegu wraz wyzywieniem ponosi
skfadajgcy oferte. Koszty dojazdu pokrywa zamawiajgcy. Waznosé Voucherow nie krétsza niz 18
miesiecy.

Minimalne wymagania (dla szkolen odbywajacych sie poza miastem zamawiajgcego):
- noclegu: pokoje 1-20s z ubikacjg, tazienkg w hotelu o min. standardzie ***
- wyzywienie: trzy positki dziennie: $niadanie, obiad, kolacja

Certyfikowane szkolenie z obstugi/administracji nastepujgcych elementow:

- Project Management according to PMBOK® Guide — 3 dni, dla 2 oséb.

- Dedykowane certyfikowane przez producenta urzgdzania sieciowego UTM szkolenie z zakresu

obstugi oferowanego Urzgdzenia — min 2 dni, dla 4 oséb.

- Designing and Implementing a Server Infrastructure + Exam voucher — 5 dni, dla 1 osoby

- PRINCE2® 2009 Foundation + Exam voucher + podrecznik w jezyku polskim - 3 dni, dla 3 osob.

- Komunikacja w zarzgdzaniu projektami miekkie aspekty pracy Project Managera - min 2 dni, dla
1 osoby

- Zarzgdzanie projektami dla menedzerdéw - min 2 dni, dla 1 osoby

- Zarzadzanie ryzykiem w projektach wg PRINCE2® - min 2 dni, dla 3 osoby

a) Zestaw pamieci do serweréw Dell R900.

Nazwa Wymagane minimalne parametry techniczne
Typ Dla Dell R900 - 256GB (32x8GB) DDR2-667 FBDIMM
Gwarancja Min. 5 lata gwarancji producenta

b) Zestaw pamieci do serweréw Dell R610

Nazwa Wymagane minimalne parametry techniczne

Typ Dla Dell R610 - 64GB (8x8GB) DDR3 PC3-10600R (1333Mhz) ECC

Gwarancja Min. 5 lata gwarancji producenta




c) Karta HBA FC8 dla serwera Dell R2950 il

Nazwa Wymagane minimalne parametry techniczne
Typ Karta HBA QLogic 2562 FC dla Dell R2950 IIl.
Wkiadki 2 wktadki FC8 (SR)

Interfejs PCI Express 2.0 x8

Gwarancja Min. 1 rok gwarancji producenta.

Gwarancja producenta obejmujgca podzespdt na okres gwarancji serwera

Dell R2950 IIl posiadanego przez zamawiajgcego.

a) Karta sieciowa 10Gb Eth z wktadkami SFP+ dla serwera Dell R2950 Il

Nazwa Wymagane minimalne parametry techniczne

Typ Karta sieciowa QLE8262 10Gb Eth SFP+ dla Dell R 2950 III.
Wkiadki 2 wkiadki 10Gb Ethernet - SFP+

Interfejs PCI Express 2.0 x8

Gwarancja Min. 1 rok gwarancji producenta.

Gwarancja producenta obejmujgca podzespdt na okres gwarancji serwera

Dell R2950 IIl posiadanego przez zamawiajgcego.

b) Zestaw pamieci do komputeréw Dell OPTIPLEX 790 MT
5 szt. Zestawdw pamieci

Nazwa Wymagane minimalne parametry techniczne

Typ Pamie¢ RAM DDR3 2x8GB (5 zestawow pamieci: 16GB (2X8GB) 1333/1600
MHz DDRS3 bez ECC) dla komputeréw Dell OPTIPLEX 790 MT.

Gwarancja Min. 1 rok gwarancji producenta.

Gwarancja producenta obejmujgca okres

komputeréw Dell OPTIPLEX 790 MT.

podzespdt na gwarancji

¢) UPS plus modut baterii:

2 szt. UPS
Nazwa Wymagane minimalne parametry techniczne
Typ APC APC Smart-UPS SRT 5000VA RM 230V SRT5KRMXLI Rackmount
Gwarancja Min. 3 lata gwarancji producenta
1 szt. Modut bateryjny
Nazwa Wymagane minimalne parametry techniczne
Typ APC Smart-UPS SRT 192V 5kVA and 6kVA RM Battery Pack SRT192RMBP
Rackmount
Gwarancja 3 lata gwaranc;ji producenta
2 szt. UPS
Nazwa Wymagane minimalne parametry techniczne*
Typ Back-UPS Pro APC Power-Saving Back-UPS Pro 900, 230V
Gwarancja 2 lata gwarancji producenta

d) Urzadzenia sieciowe:

Kable swiattowodowe LC-SC

Nazwa

Wymagane minimalne parametry techniczne




Kable

14 sztuk kabli swiattowodowych OM3 50/125 LC-SC o dtugosci 2m kazdy

2 sztuki kabli swiattowodowych OM3 50/125 LC-SC o dtugosci 25m kazdy

Przetgcznik 1 — 2 szt.

Nazwa

Wymagane minimalne parametry techniczne

Porty

Min 24 porty 10 Gigabit Ethernet SFP+ (Obsadzone wktadkami 10GBase-SR)
Mozliwos¢ rozbudowy min o :

a) 2 porty 40GbE (QSFP+) lub
b) 4 porty 10Gigabit Ethernet SFP+ lub
c) 4 porty 10Gigabit Ethernet 10GBaseT
1 Port RJ45 umozliwiajgcy zarzgdzanie poprzez konsole,

1 port Ethernet RJ45 dedykowany do zarzgdzania Out-Of-Band
1 port USB

Moduty dodatkowe

W komplecie dodatkowy modut wyposazony w 2 porty 40GbE (QSFP+)
Kabel typu TwinAX 40Gb QSFP+ umozliwiajgcy potgczenie przetgcznika w
stos

Funkcjonalnosé

- Stakowalny do minimum 10 urzadzen w stosie portami 40GbE Iub 10GbE
(min 160Gbps)
- Musi wspierac inny niz stackowanie mechanizm wielosciezki warstwy 2 na
min.: 2 urzgdzeniach, umozliwiajgcy budowe topologii sieci bez petli.
- Mozliwos¢ obstugi modutéw QSFP+ 40GE-SR4
- Mozliwos¢ obstugi modutéw SFP+ co najmniej typow:
a) 10GBase-SR
b) 10GBase-LR
c) 10GBase-LRM
- Mozliwos¢ obstugi modutdéw SFP co najmniej typow:
a) 1000Base-SX
b) 1000Base-LX
c) 1000BaseT
- Mozliwos¢ obstugi kabli DAC 40GbE (Direct Attached Cable) min diugosci::
d) 0.5m
e) 1m
f) 3m
g) S5m
h) 7m
- Mozliwos¢ obstugi kabli DAC 10GbE (Direct Attached Cable) min diugosci::
a) 0.5m
b) 1m
c) 3m
d) 5m
e) 7m
- Mozliwos¢ obstugi kabli rozszywajgcych DAC (Direct Attached Cable) 1 x
40GbE na 4 x 10GbE min diugosci:
a) 0.5m
b) 1m
c) 3m
d) 5m
e) 7m
- Forwarding Rate min. 470 Mpps
- Switching fabric min. 640 Gbps
- Wsparcie dla Jumbo Frame min 9KB
- Obstuga IPv6
- Obstuga PVST+ i RPVST+ lub technologii rbwnowaznych

- Obstuga protokotéw CDP lub réwnowaznych
-Obstuga routingu, min.:

a) RIP v1/2;

b) OSPF v1/2/3
- Obstuga multicastu, min.:

a) IGMP v1/2/3;




b) IGMP Snooping Querier
c) IGMP Proxy
d) PIM-SM i SSM
- Rozmiar tablicy routingu min.: 8 000 wpiséw IPv4, 4 000 wpisow IPv6
- Pamie¢ MAC adreséw min. 130 000
- Wsparcie multicast, min 2000 Grup multicastowych
- ACL — minimum 100 list, minimum 1000 regut na ACL, min 4000 regut na
wszystkie ACL
- Min 1000 aktywnych VLANOw
- Obstuga Prywatnych VLANo6w
- Redundantne min 2 zasilacze AC
- Redundantne wiatraki
- Chiodzenie przetgcznika od portéw Eth w kierunku zasilaczy (od przodu do
tytu urzadzenia)
- Poboér mocy max 180 W

Zarzadzanie,
zabezpieczenia

- Potaczenie szyfrowane: SSL/SSH,

- autentykacja dostepu do przetgcznika w oparciu o Radius lub TACACS+

- listy dostepu (ACL) warstwy 2/3/4

- listy dostepu (ACL) konfigurowalne dla fizycznego portu, tagcza
zagregowanego LAG i VLAN

- obstuga RMON,

- obstuga SNMP v2 i v3,

- obstuga sFlow,

- mozliwos¢ przechowywania dwéch wersji oprogramowania na
przetgczniku,

- obstuga DHCP Server i Relay Agent,

- obstuga 802.1x w tym:
a) MAC-based authentication
b) MAC authentication bypass
c) Guest VLAN

- Zarzadzenie przez CLI i przez przegladarke internetowa,

- Producent sprzetu powinien udostepni¢ darmowe oprogramowanie do
centralnego zarzadzania przetgcznikami w ilosci min 10 licencji.

Wymiary

Szerokosé: 19 cali do montazu w szafie rack
Wysokosé: max 1 U
Glebokos¢: max 48 cm

Warunki gwarancji

Gwarancja czasu zycia (Limited Lifetime warranty) obejmujgca:
- przetgcznik

- zasilacze i wiatraki

- moduly SFP, SFP+ i QSFP+

- bezterminowy dostep do nowych wersji oprogramowania

Trzy lata gwaranciji realizowanej w miejscu instalacji sprzetu, z czasem reakciji
4 godzin od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku awarii producent zapewni dedykowanego koordynatora
koordynujgcego prace serwisowe. Zamawiajgcy wymaga dostarczenia przez
producenta miesiecznych raportéw dotyczacych czestotliwosci wystepowania
usterek, jakosci i terminowosci wykonywanych napraw, zalecerh dotyczgcych
instalacji nowych sterownikdéw oraz mikrokodu urzadzenia.

Mozliwos¢ serwisowania urzgdzenia w autoryzowanym serwisie przez siedem
lat od daty zakupu.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w wersji elektronicznej i drukowanej w
jezyku polskim lub angielskim

Przetgcznik 2 — 2 szt.

Nazwa

Wymagane minimalne parametry techniczne




Porty

-Min 48 portéw 10 Gigabit Ethernet BaseT oraz min. 2 porty 40Gb QSFP+
-Mozliwos$¢ rozbudowy min o :
a) 2 porty 40GbE (QSFP+) lub
b) 4 porty 10Gigabit Ethernet SFP+ lub
c) 4 porty 10Gigabit Ethernet 10GBaseT
-1 port RJ45 umozliwiajgcy zarzgdzanie poprzez konsole,
-1 port Ethernet RJ45 dedykowany do zarzgdzania Out-Of-Band
-1 port USB

Moduty dodatkowe

W komplecie dodatkowy modut wyposazony w 2 porty 40GbE (QSFP+)
Kabel typu TwinAX 40Gb QSFP+ umozliwiajgcy potgczenie przetgcznika w
stos

Funkcjonalnosé

- Stakowalny do minimum 10 urzadzen w stosie portami 40GbE [ub 10GbE
(min 160Gbps)
- Musi wspierac inny niz stackowanie mechanizm wielosciezki warstwy 2 na
min.: 2 urzgdzeniach, umozliwiajgcy budowe topologii sieci bez petli.
- Mozliwos¢ obstugi modutéw QSFP+ 40GE-SR4
- Mozliwos¢ obstugi modutdéw SFP+ co najmniej typow:
a) 10GBase-SR
b) 10GBase-LR
c) 10GBase-LRM
- Mozliwos¢ obstugi modutdéw SFP co najmniej typow:
a) 1000Base-SX
b) 1000Base-LX
c) 1000BaseT
- Mozliwos¢ obstugi kabli DAC 40GbE (Direct Attached Cable) min diugosci::
a) 0.5m
b) 1m
c) 3m
d) 5m
e) 7m
- Mozliwos¢ obstugi kabli DAC 10GbE (Direct Attached Cable) min diugosci::
a) 0.5m
b) 1m
c) 3m
d) 5m
e) 7m
- Mozliwos¢ obstugi kabli rozszywajgcych DAC (Direct Attached Cable) 1 x
40GbE na 4 x 10GbE min diugosci:
a) 0.5m
b) 1m
c) 3m
d) 5m
e) 7m
- Redundantne min 2 zasilacze AC
- Redundantne min wiatraki
- Chiodzenie przetgcznika od portéw Eth w kierunku zasilaczy (od przodu do
tytu urzadzenia)
- Forwarding Rate min. 960 Mpps
- Switching fabric min. 1.28 Tbps
- Wsparcie dla Jumbo Frame min 9KB
- Obstuga IPv6
- Obstuga PVST+ i RPVST+ lub technologii rbwnowaznych

- Obstuga protokotéw CDP lub réwnowaznych
- Obstuga routingu, min.:

a)RIP v1/2
b) OSPF v1/2/3
- Obstuga multicastu, min.:
a) IGMP v1/2/3
b) IGMP Snooping Querier
c) IGMP Proxy
d) PIM-SM i SSM
- Rozmiar tablicy routingu min.: 8 000 wpiséw IPv4, 4 000 wpisow IPv6
- Pamie¢ MAC adreséw min. 130 000
- Wsparcie multicast, min 2000 Grup multicastowych




- ACL — minimum 100 list, minimum 1000 regut na ACL, min 4000 regut na
wszystkie ACL

- Min 1000 aktywnych VLANOw

- Obstuga Prywatnych VLANo6w

- Poboér mocy max 180 W

Zarzadzanie,
zabezpieczenia

- Potaczenie szyfrowane: SSL/SSH,

- Autentykacja dostepu do przetgcznika w oparciu o Radius lub TACACS+

- Listy dostepu (ACL) warstwy 2/3/4

- Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tgcza
zagregowanego LAG i VLAN

- Obstuga RMON,

- Obstuga SNMP v2iv3,

- Obstuga sFlow,

- Mozliwos¢ przechowywania dwéch wersji oprogramowania na
przetgczniku,

- Obstuga DHCP Server i Relay Agent,

- Obstuga 802.1x w tym:
d) MAC-based authentication
e) MAC authentication bypass
f) Guest VLAN

- Zarzadzenie przez CLI i przez przegladarke internetowa,

- Producent sprzetu powinien udostepni¢ darmowe oprogramowanie do
centralnego zarzadzania przetgcznikami w ilosci min 10 licencji.

Wymiary

Szerokosé: 19 cali do montazu w szafie rack
Wysokosé: max 1 U
Glebokos¢: max 48 cm

Warunki gwarancji

Gwarancja czasu zycia (Limited Lifetime warranty) obejmujgca:
- przetgcznik

- zasilacze i wiatraki

- moduly SFP, SFP+ i QSFP+

- bezterminowy dostep do nowych wersji oprogramowania

Trzy lata gwaranciji realizowanej w miejscu instalacji sprzetu, z czasem reakgciji
4 godzin od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku awarii producent zapewni dedykowanego koordynatora
koordynujgcego prace serwisowe. Zamawiajgcy wymaga dostarczenia przez
producenta miesiecznych raportéw dotyczacych czestotliwosci wystepowania
usterek, jakosci i terminowosci wykonywanych napraw, zalecerh dotyczgcych
instalacji nowych sterownikéw oraz mikrokodu urzadzenia.

Mozliwos¢ serwisowania urzgdzenia w autoryzowanym serwisie przez siedem
lat od daty zakupu.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w wersji elektronicznej i drukowanej w
jezyku polskim lub angielskim

Przetgcznik 3 — 1 szt.

Nazwa

Wymagane minimalne parametry techniczne

Porty

Min 48 portéw GbE BaseT oraz min. 2 porty 10Gb SFP+ (Obsadzone
wktadkami 10GBase-SR)
-Mozliwos$¢ rozbudowy min o :
a) 4 porty 10Gigabit Ethernet SFP+ lub
b) 4 porty 1 Gigabit Ethernet SFP 1000BaseT
-Min. 1 port USB

Funkcjonalnosé

- Mozliwos¢ obstugi modutéw SFP+ co najmniej typow:
a) 10GbE-SR
b) 10GbE-LR
c) 10GbE-USR




d) 10GbE-ER
- Mozliwos¢ obstugi modutdéw SFP co najmniej typow:
a) 1000Base-SX
b) 1000Base-LX
c) 1000BaseT
- Forwarding Rate min. 130 Mpps
- Switching fabric min 175 Gbps
- Wsparcie dla Jumbo Frame min 9KB
- Obstuga IPv6
- obstuga 802.3ad
- Obstuga protokotéw CDP lub réwnowaznych
- Obstuga standardéw: IEEE 802.3x, RFC 894
- mozliwos¢ wgrania software i konfiguracji poprzez USB
- Poboér mocy max 100 W

- Zarzadzanie,
zabezpieczenia

- Zarzadzenie przez przeglgdarke internetowa,
- Potaczenie szyfrowane: SSL/SSH,
- Autentykacja dostepu do przetgcznika w oparciu o Radius
- Listy dostepu (ACL) warstwy 2/3/4
- Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tgcza
zagregowanego LAG i VLAN
- Obstuga RMON,
- Obstuga SNMP v2iv3,
- Obstuga DHCP Server i Relay Agent,
- Obstuga 802.1x w tym:
c) MAC-based authentication
d) MAC authentication bypass
e) Guest VLAN
- Obstuga standarduéw: RFC 1757, RFC 2674, RFC 3415

Wymiary

Szerokosé: 19 cali do montazu w szafie rack
Wysokosé: max 1 U
Glebokos¢: max 27 cm

Warunki gwarancji

Trzy lata gwaranciji realizowanej w miejscu instalacji sprzetu, z czasem reakgciji
4 godzin od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku awarii producent zapewni dedykowanego koordynatora
koordynujgcego prace serwisowe.

Mozliwos¢ rozszerzenia gwarancji przez producenta do siedmiu lat.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w wersji elektronicznej i drukowanej w
jezyku polskim lub angielskim

UTM — 2 szt.

Nazwa Wymagane minimalne parametry techniczne

Typ Zapora sieciowa typu: DEEP PACKET INSPECTION

Porty Minimalna ilo$¢ interfejsow:
a. 2 interfejsy 10GbE SFP +
b. 4 interfejsy 1 GbE SFP
c. 12 interfejséw RJ-45 Ethernet 10/100/1000 — kazdy z interfejséw musi

mie¢ mozliwos¢ konfiguracji osobnej podsieci i strefy bezpieczehstwa.

d. 2 interfejsy USB dla przysztych potrzeb i do podtgczenia modemu 3G
e. 1 interfejs konsoli do zarzgdzania zaporg
f. 1 interfejs RJ-45 Ethernet 10/100/1000 do zarzgdzania zaporg

Funkcje - Mechanizm pozwalajgcy na dwustronng analize ruchu bez potrzeby

buforowania pakietéw i bez ograniczen, jesli chodzi o rozmiar skanowanego
pliku.

- Rozwigzanie musi by¢ zbudowane w oparciu o dedykowang platforme
sprzetowa.

- Mozliwos¢ przypisania wielu interfejséw fizycznych do pojedynczej strefy
bezpieczenstwa




- Minimalna ilos¢ stref bezpieczenstwa: 406

- Mozliwos$¢ powigzania wielu interfejsow fizycznych w jeden port logiczny
(agregacja portéw) celem podniesienia wydajnosci potgczen oraz
zapewnienia redundancji

- Mozliwos$¢ utworzenia przynajmniej 400 interfejsow logicznych VLAN,
wsparcie dla standardu 802.1q

- Obstuga nielimitowanej ilosci hostow podtgczonych w sieci chronionej

- Minimalna ilo$¢ jednoczesnie obstugiwanych sesji: 750000

- Mozliwos¢ obstuzenia przynajmniej 60000 nowych sesji w ciggu 1 sekundy.
- Przepustowos¢ urzgdzenia pracujgcego w trybie stateful firewall: 9 Gbps —
dla ramki 1518B zgodnie z RFC 2544

- Przepustowos¢ urzgdzenia pracujgcego z wigczonym mechanizmem IPS: 3
Gbps

- Przepustowos¢ urzgdzenia pracujgcego jako koncentrator VPN: 4,5 Gbps
dla szyfrowania AES bez aktywnych ustug UTM, zgodnie z RFC 2544

- Przepustowos$¢ urzgdzenia DPI (z wigczonymi wszystkimi ustugami
bezpieczenstwa — antivirus, antyspyware, IPS) — 1,6 Gbps

- Minimalna ilo$¢ jednoczesnie zestawionych tuneli site-site VPN (urzgdzenie
— urzgdzenie): 4000

- Minimalna ilo$¢ licencji umozliwiajgcych zestawienie potgczen client-site
VPN (komputer — urzgdzenie), dostepnych w pakiecie z urzgdzeniem: 2000 z
mozliwoscig rozszerzenia do przynajmniej 4000.

- Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

- Zintegrowany serwer DHCP, umozliwiajgcy przydzielanie adreséw IP dla
hostow znajdujgcych sie w sieci chronionej, a takze dla hostow potgczonych
poprzez VPN (dla tuneli nawigzanych w trybie site-site oraz client-site)

- Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie
komunikacji DHCP pomiedzy strefami bezpieczenstwa)

- Uwierzytelnianie uzytkownikéw w oparciu o wewnetrzng baze uzytkownikéw,
oraz z wykorzystaniem zewnetrznych mechanizméw RADIUS/XAUTH, Active
Directory, SSO, LDAP

- Wsparcie dla Dynamicznego DNS tzw. DDNS

- Zintegrowany mechanizm kontroli zawartosci witryn

- Zintegrowany mechanizm kontroli ruchu SSL przesytanego przez
urzgdzenie

- Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu
0 zewnetrzne serwery RBL - licencja nie wymagana

- Zintegrowany mechanizm zabezpieczajgcy bezprzewodowa sie¢ LAN,
umozliwiajgcy szyfrowanie transmisji w potgczeniach bezprzewodowych
realizowanych pomiedzy dodatkowymi urzgdzeniami Access Point a stacjami
roboczymi za pomocg IPSec VPN. System wspomagania uwierzytelniania
bezprzewodowych stacji roboczych, oraz uzytkownikéw, pozwalajacy na
wdrozenie polityki dostepowej dla sieci.

- Mozliwos$¢ uruchomienia minimum dwaoch tgczy WAN - Zintegrowane
funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie
stanu tgcza i badanie dostepnosci hosta zewnetrznego.

- Mozliwos¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy
zdalnej VPN (dostep tylko do udostepnionych zasobdw lub dostep do
udostepnionych zasobdéw oraz zasobow sieci Internet z uwzglednieniem
filtrowania tresci, mechanizmu IPS oraz ochrony przed wirusami i wszelkim
innym oprogramowaniem ztosliwym dla komputeréw potgczonych przez VPN)
- Kontrola dostepnosci zestawionych tuneli VPN

- Mozliwos¢ zarzadzania urzgdzeniem z wykorzystaniem protokotéw http,
https, SSH i SNMP.

- Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa
pozwalajgca na catkowitg kontrole nad dostepem do Internetu powinna byé
tworzona wedtug regut opartych o grupy i obiekty

- Przy tworzeniu regut dostepowych zapewniona mozliwos¢ konfiguraciji
trzech typdw reakciji: allow, deny, discard (zezwoli¢, zabroni¢, odrzuci¢)

- Funkcja NAT oparta o reguty bezpieczenhstwa.

-NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-
jednego. Funkcje oparte 0 zaawansowang konfiguracje wedtug regut
bezpieczenstwa (m.in. mozliwo$¢ ograniczenia dziatania funkcji do niektérych
hostow, mozliwosc¢ translacji portdw wyjsciowych na inne docelowe)

- Zintegrowany system skanowania antywirusowego na poziomie bramy
internetowej — skanowanie protokotéw http, ftp, pop3, smtp, imap4, tcp




streaming. Mozliwos¢ filtrowania zatgcznikdéw poczty. Skanowanie réwniez
plikbw skompresowanych.

- Zintegrowany system IPS (system wykrywania i blokowania wtargniec)
oparty o sygnatury atakéw uwzgledniajgce zagrozenia typu worm, Trojan,
dziury systemowe, peer-to-peer (mozliwos¢ filtrowania ustug typu Kaaza,
Emule itp.), buffer overflow, komunikatory, niebezpieczne kody zawarte na
stronach http.

- System IPS musi uzywac algorytmu szeregowego przetwarzania.

- Zintegrowany system zapory dziatajgcej w warstwie aplikacji, umozliwiajgcy
definiowanie wkasnych sygnatur

- Systemy skanowania IPS/Antywirus/Antyspyware muszg umozliwiac¢
skanowanie ruchu w warstwie aplikacji. Bazy w/w systemdéw muszg by¢
aktualizowane raz dziennie.

- System IPS/Antywirus/Antyspyware nie moze posiada¢ ograniczen
zwigzanych z rozmiarem skanowanych plikow.

- Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy
wewnetrznymi strefami bezpieczenhstwa

- Mozliwos¢ petnej kontroli nad programami typu P2P, IM oraz aplikacjami
multimedialnymi

- Wsparcie mechanizmow QoS — Priorytet pasma, maksymalizacja pasma,
gwarancja pasma, DSCP, 802.1p

- Wsparcie dla komunikacji VoIP - Petne wsparcie dla SIP, H323v.1-5,
zarzadzanie pasmem (ruch wychodzacy), VolP over WLAN, $ledzenie i
monitorowanie potgczen, petna kompatybilno$¢ z wigkszoscig urzadzen i
serweréw VolP

- Umozliwia zdalny bezpieczny dostep do aplikacji webowych, aplikacji typu
klient-serwer, poczty oraz musi zapewniaé wspotdzielenie plikow poprzez
standardowg przeglagdarke bez koniecznosci instalowania dodatkowego
oprogramowania z wykorzystaniem technologii SSL VPN.

Certyfikat Certyfikaty ICSA Firewall oraz ICSA Enterprise Firewall.

Wymagania Dodatkowe urzgdzenie petnigce funkcje standby w klastrze wysokiej

dodatkowe dostepnosci (HA) z urzadzeniem podstawowym. Urzgdzenie standby powinno
mie¢ identyczne parametry wydajnosciowe jak podstawowa jednostka. Na
urzadzenie standby nie sg wymagane dodatkowe licencje - korzysta ono z
licencji podstawowej jednostki.
Certyfikowane szkolenie z oferowanego urzgdzenia, potwierdzone
certyfikatem producenta, minimum 2-dniowe dla 2 os.

Licencje - Licencja pozwalajgca na analize zaszyfrowanego ruchu SSL

Gwarancja - Subskrypcja pozwalajgca na aktualizacje sygnatur aplikacji, IPS i wiruséw

na okres 3 lat

- wsparcia techniczne i trzy lata gwarancji realizowanej w miejscu instalaciji
sprzetu, z czasem reakcji 4 godzin od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolskg lini¢ telefoniczng
producenta.

Warunki gwarancji

Firma serwisujgca musi posiada¢ ISO 9001:2000 na sSwiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w wers;ji elektronicznej lub drukowanej w
jezyku polskim lub angielskim




