UMOWANR ...........
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu .................. roku w todzi pomiedzy:
Zarzgdem Wojewodztwa todzkiego z siedzibg Al. Pitsudskiego 8, 90-051 todz
dziatajgcym jako Administrator danych zwanym dalej ,Administratorem”, w imieniu

ktérego dziatajg:

zwanym w tresci umowy ,,Podmiotem przetwarzajagcym”

Zwazywszy, ze:

1. Administrator jest Administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE zwanego dalej ,RODO”.

2. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych oso-
bowych, a Podmiot przetwarzajgcy przyjmuje powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regu-
lujgcymi przetwarzanie danych osobowych, wigzgcymi Podmiot przetwarzajacy i

Administratora.

Strony postanowity, co nastepuje:
§1
Przedmiot, cel i zakres przetwarzania danych
1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych oso-
bowych wytgcznie w celu i zakresie okreslonym w ust. 3-6 niniejszego paragrafu, a
Podmiot przetwarzajgcy zobowigzuje sie przetwarzac¢ te dane w sposob zgodny z:
1) RODO,



2) przepisami krajowymi oraz

3) postanowieniami umowy.

Strony zobowigzujg sie wykonywaC zobowigzania wynikajgce z umowy

Z najwyzszg starannoscig, w celu prawidtowego zabezpieczenia prawnego, orga-

nizacyjnego i technicznego intereséw Stron oraz osob, ktérych dane osobowe do-

tycza, w zakresie przetwarzania danych osobowych.

Przedmiotem umowy jest powierzenie przetwarzania danych osobowych

w zwigzku z umowg gtéwng nr ............. zdnia ............... w celu przetwarzania

danych osobowych w zwigzku z kompleksowg ustugg organizacji dwudniowego

szkolenia wyjazdowego na terenie wojewodztwa tédzkiego w tym: sporzgdzenie li-

sty obecnosci, zapewnienie noclegu, wydanie zaswiadczeh oraz ubezpieczenie

uczestnikow.

Zakres powierzonych danych osobowych obejmuije:

- dane zwykte: imie i nazwisko, adres e-mail, nr telefonu, PESEL/data urodzenia.

- szczegolne kategorie danych: brak

. Zakres kategorii osob, ktérych dane sg przetwarzane obejmuje:

1) uczestnikow wyjazdu: przedstawicieli Lokalnych Grup Dziatania, przedstawicieli
jednostek samorzgdu terytorialnego, pracownikow Urzedu Marszatkowskiego
Wojewddztwa t6dzkiego;

2) osoby wchodzgce w sktad zasobdéw kadrowych: wyktadowcy i prowadzgcy szko-
lenie.

. Zakres operacji na powierzonych danych obejmuje: zbieranie, udostepnianie, usu-

wanie, kopiowanie.

§2
Oswiadczenie Podmiotu przetwarzajagcego

Podmiot przetwarzajgcy oswiadcza, ze:

. wdrozyt Srodki techniczne i organizacyjne gwarantujgce przetwarzanie danych
osobowych zgodnie z obowigzujgcymi przepisami, w sposob zapewniajgcy ochrone
praw osob, ktérych dotyczg te dane;

. dysponuje srodkami, doswiadczeniem, wiedzg oraz odpowiednio wyszkolonym
personelem, umozliwiajgcym prawidtowe przetwarzanie danych osobowych

w zakresie i w celu okreslonym w umowie.

§3



Przetwarzanie danych osobowych

1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot przetwa-
rzajgcy moze nastepowac wytgcznie w przypadkach wynikajgcych z umowy lub na
podstawie odrebnych polecen Administratora, wyrazonych w formie dokumentowe;j
(papierowej lub cyfrowej, w tym za posrednictwem poczty elektronicznej).

2. Podmiot przetwarzajgcy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek
taki naktada na niego prawo Unii Europejskiej lub prawo panstwa czionkowskiego,
ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku Podmiot przetwarza-

jacy jest zobowigzany poinformowa¢ Administratora o0 stosujgcym sie
do niego obowigzku prawnym co najmniej na 24 godziny przed rozpoczeciem
przetwarzania, chyba ze wigzgce go przepisy zabraniajg mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy jest ograniczone
do celu i zakresu wskazanego w § 1 ust. 3-6 umowy.

4. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych,
Podmiot przetwarzajgcy wykonuje niezwiocznie, w szczegodlnosci jesli chodzi
0 usuniecie danych osobowych na zgdanie osoby, kt6rej dotyczg.

5. Biorgc pod uwage charakter przetwarzania danych osobowych, Podmiot przetwa-
rzajgcy ma obowigzek wspotdziatania z Administratorem w celu wywigzania sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane osobowe dotycza,
w zakresie wykonywania jej praw okreslonych w obowigzujgcych przepisach,
wdrazajgc odpowiednie srodki techniczne i organizacyjne.

6. Podmiot przetwarzajgcy zapewni, ze osoby, ktére bedg zaangazowane w czynnosci
przetwarzania danych osobowych w ramach jego organizacji:

1) otrzymajg dostep do danych osobowych w zakresie bezwzglednie koniecznym
do wykonania umowy, zarzgdzania nig i jej monitorowania;

2) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych
oraz zobowigzg sie do bezterminowego zachowania w poufnosci otrzymanych
danych osobowych oraz stosowanych przez Podmiot przetwarzajgcy sposobow
ich zabezpieczenia, o ile taki obowigzek nie wynika dla nich z odpowiednich
przepisow.

3) bedg zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig

za ich nieprzestrzeganie;



4) bedg dokonywaty czynnosci przetwarzania danych osobowych wytgcznie
na polecenie Administratora, z zastrzezeniem ust. 2.
. Podmiot  przetwarzajgcy prowadzi ewidencje udzielonych  upowaznien

do przetwarzania danych osobowych, o ktérych mowa w ust. 6 pkt 2).

. Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustugi zwigzanej
z przetwarzaniem w terminie 14 dni zwraca Administratorowi wszelkie dane osobo-
we oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo pan-

stwa cztonkowskiego nakazujg przechowywanie danych osobowych.

§4

Bezpieczenstwo danych osobowych

. Podmiot przetwarzajgcy stosuje srodki techniczne i organizacyjne, odpowiednie

do zagrozen oraz charakteru, zakresu, kontekstu i celu przetwarzania danych

osobowych, zapewniajgce bezpieczenstwo danych osobowych, w szczegdlnosci
przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem.

Wykaz srodkéw technicznych i organizacyjnych zawiera zatgcznik nr 1 do umowy.

. Podmiot przetwarzajgcy zobowigzuje sie stale monitorowaé stan stosowanych

zabezpieczen danych osobowych oraz wystepujgcych zagrozen bezpieczenstwa,

i w razie potrzeby aktualizuje stosowane $rodki techniczne i organizacyjne tak, zeby

zapewnic najwyzszy osiggalny poziom ochrony danych osobowych.

. Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania danych osobowych

oraz dostepne mu informacje, ma obowigzek wspoétdziatania z Administratorem

w wywigzaniu sie z obowigzkdéw okreslonych w art. 32—-36 RODO.

. Podmiot przetwarzajgcy w terminie 7 dni kalendarzowych od pisemnego zgdania

Administratora, przekazuje Administratorowi przeprowadzong analize ryzyka doty-

czgcg przedmiotu umowy.

. Podmiot przetwarzajgcy niezwtocznie zawiadamia Administratora, przed podjeciem

jakichkolwiek dziatan, o kazdym przypadku:

1) wystgpienia jakiegokolwiek organu =z Zgdaniem udostepnienia danych
osobowych, chyba ze zakaz ujawnienia tej informacji wynika z obowigzujgcych
przepisow;

2) wystgpienia przez osobe, ktdrej dane osobowe dotyczg, z zgdaniem dotyczgcym

przetwarzania danych osobowych lub ich tresci.



6. Podmiot przetwarzajgcy niezwtocznie, jednak nie pozniej niz w terminie 48 godzin
informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa
danych osobowych, przekazujgc Administratorowi wszelkie dostepne Podmiotowi
przetwarzajgcemu informacje na temat naruszenia, w szczegoélnosci:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci kategorie i przyblizong liczbe osob, ktérych dane osobowe dotycza,
oraz kategorie i przyblizong liczbe wpiséw, ktorych dotyczy naruszenie;

2) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

3) mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) srodki zastosowane lub proponowane przez Podmiot przetwarzajgcy w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych, negatywnych
skutkéw.

7. Podmiot przetwarzajgcy wspotdziata z Administratorem przy ustalaniu szczegotéw
zwigzanych ze zgtoszonym Administratorowi naruszeniem, w szczegolnosci
przyczyn i skutkbw jego wystgpienia oraz wdraza zalecane przez Administratora
Srodki majgce na celu zlagodzenie ewentualnych niekorzystnych skutkow
naruszenia danych osobowych oraz $rodki naprawcze.

8. Podmiot przetwarzajgcy niezwtocznie informuje Administratora, jesli jego zdaniem
wydane mu przez Administratora polecenie dotyczgce przetwarzania danych
osobowych stanowi naruszenie obowigzujgcych przepisow.

9. Ze strony Administratora osobami upowaznionymi i odpowiedzialnymi za nadzor

nad realizacjg umowy sg:

1) Aleksandra Bieniawska tel.: 42 663 30 77,
e-mail: aleksandra.bieniawska@lodzkie.pl;
2) Magdalena Matracka tel.: 42 663 31 87,

e-mail: magdalena.matracka@lodzkie.pl;

3) dane kontaktowe Inspektora Ochrony Danych: iod@Iodzkie.pl

Ze strony Podmiotu przetwarzajgcego nadzér nad prawidtowg realizacjg umowy

petni:

5) dane kontaktowe Inspektora Ochrony Danych: ........................
Ewentualna zmiana osob wskazanych w pkt 1 i 3 dla swej skutecznosci bedzie
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wymagata jedynie jednostronnego pisemnego oswiadczenia skierowanego

do drugiej Strony i nie wymaga dla swej waznosci zmiany umowy w formie aneksu.

§5
Dalsze powierzenie przetwarzania
Podmiot przetwarzajgcy nie moze podzlecaé zadnych operacji przetwarzania do-
konywanych w imieniu Administratora zgodnie z umowg podmiotowi podprzetwa-
rzajgcemu bez uprzedniej szczegdtowej, pisemnej zgody Administratora. Podmiot
przetwarzajgcy sktada wniosek o udzielenie szczegoétowej zgody, co najmniej 3 dni
przed rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego
wraz z informacjami niezbednymi do tego, by Administrator mogt podja¢ decyzje w
sprawie zgody. Wykaz podmiotéw podprzetwarzajgcych zawiera zatgcznik nr 2 do

umowy.

§6
Kontrola
. Podmiot przetwarzajgcy zobowigzuje sie do umozliwienia Administratorowi realizacji
uprawnien wynikajgcych z art. 28 ust. 3 lit. h) RODO.
. Czynnosci kontrolne Administrator wykonuje w godzinach pracy Podmiotu przetwa-
rzajgcego po wczesniejszym, co najmniej trzydniowym uprzedzeniu.
. Z czynnosci kontrolnych przedstawiciel Administratora sporzgdza protokét,
ktéry podpisujg i otrzymujg przedstawiciele obu Stron. Podmiot przetwarzajgcy mo-
ze wnies¢ zastrzezenia do protokotu w terminie trzech dni roboczych od daty jego
podpisania.
. Podmiot przetwarzajgcy zobowigzuje sie dostosowac do zalecen pokontrolnych ma-
jacych na celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania powie-
rzonych danych osobowych. O sposobie i terminie usuniecia uchybien, Podmiot

przetwarzajgcy poinformuje Administratora w formie pisemne;j.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajgcego
. Podmiot przetwarzajgcy jest odpowiedzialny za niewywigzanie sie z postanowien

umowy.



2. Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Admi-
nistratora o jakimkolwiek postepowaniu, w szczegolnosci administracyjnym
lub sgdowym oraz o jakiejkolwiek skierowanej do Podmiotu przetwarzajgcego decy-
zji administracyjnej lub orzeczeniu, a takze o wszelkich planowanych (o ile sg wia-
dome) lub realizowanych kontrolach i inspekcjach w zwigzku z przetwarzaniem po-

wierzonych danych osobowych.

§8
Obowigzywanie umowy
1. Umowa obowigzuje od dnia jej podpisania do zakonczenia realizacji umowy

] S wskazanej w § 1 pkt 3.

2. Kazda ze Stron moze wypowiedzie¢ umowe z zachowaniem 7-dniowego okresu
wypowiedzenia. Oswiadczenie o wypowiedzeniu umowy musi by¢ sporzgdzone

na pisSmie pod rygorem niewaznosci.

§9
Rozwigzanie umowy
1. Administrator ma prawo rozwigza¢ umowe bez zachowania terminu wypowiedzenia,
gdy Podmiot przetwarzajgcy:
1) udostepnit lub wykorzystat powierzone dane osobowe w sposoéb niezgodny
Z umowa,
2) powierzyt przetwarzanie danych osobowych Podmiotom podprzetwarzajgcym
bez zgody Administratora,
3) nie zaprzestat niewtasciwego przetwarzania danych osobowych, stwierdzonego
w wyniku kontroli,
4) nie usunagt uchybien stwierdzonych podczas kontroli w wyznaczonym przez Ad-
ministratora terminie.
2. Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem niezwiocznie zwraca Administratorowi wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa

cztonkowskiego nakazujg przechowywanie danych osobowych.

§10



Postanowienia koncowe

1. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywil-
nego, RODO i innych przepisow prawa powszechnie obowigzujgcego.

2. Wszelkie zmiany w umowie wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

3. Sadem wtasciwym dla rozpatrzenia sporow wynikajgcych z umowy bedzie sgd
wiasciwy dla siedziby Administratora.

4. Umowa zostata sporzgdzona w 2 jednobrzmigcych egzemplarzach dla kazdej

ze Stron.

Administrator: Podmiot przetwarzajacy

Zatgczniki:

1. zalgcznik nr 1 — Wykaz srodkéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy;
2. zatacznik nr 2 — Wykaz podwykonawcéw Podmiotu przetwarzajgcego.



Zatgcznik nr 1
do umowy powierzenia nr ...

Wykaz srodkéw technicznych i organizacyjnych stosowanych przez Pod-
miot przetwarzajacy w celu zapewnienia bezpieczenstwa danych

1. Wdrozenie przez Podmiot przetwarzajgcy polityk i procedur majgcych zapewnic
bezpieczenstwo, poufnosc, integralnos¢ i dostepnos¢, m.in.:
a) polityke bezpieczenstwa,
b) zasady przebywania na terenie Podmiotu przetwarzajgcego i dostepu do po-
mieszczen,
c) polityke ciagtosci dziatania,
d) zasady uzytkowania aktywow i wynoszenie sprzetu*,
e) zasady zabezpieczenia komputeréw osobistych®,
f) polityke zarzadzania siecig informatyczng®,
g) zasady administracji systemami i aplikacjami*,
h) zasady korzystania z no$nikow informac;ji*,
i) zasady dostepu zdalnego*,
J) zasady bezpieczenstwa poczty elektronicznej*,
k) polityke haset*,
[) polityki antywirusowej*,

(inne $rodki stosowane przez Podmiot przetwarzajgcy - nalezy wymienic)

2. Prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania, zawierajgcego
informacje wskazane w art. 30 ust. 2 RODO.

3. Przeprowadzanie oceny ryzyka oraz DPIA (jesli ma to zastosowanie).

4. Zapewnienie szkolen dla pracownikow w zakresie ochrony danych osobowych.

5. Zobowigzanie pracownikéw do zachowania w tajemnicy wszelkich informacji zwig-
zanych z przetwarzaniem danych osobowych.

6. Korzystanie przez podmiot przetwarzajgcy z ustug tylko takich podmiotéw ze-
wnetrznych/podwykonawcdw, ktorzy zostali weczesniej przez niego sprawdzeni pod
katem zapewnienia odpowiedniego poziomu ochrony danych osobowych.

7. Wdrozenie przez Podmiot przetwarzajgcy adekwatnych do poziomu zagrozen
srodkow technicznych i organizacyjnych, zapewniajgcych ograniczenie dostepu do

budynkow, systeméw i zbioréw danych wylgcznie dla oséb upowaznionych.



8. W przypadku przetwarzania danych osobowych w systemach informatycznych,
zapewnienie by kazdy pracownik otrzymat indywidualne konto i hasto. Zapewnienie

okresowej zmiany haset zgodnie z politykg haset*.

* punkt ma zastosowanie, gdy przetwarzanie danych osobowych odbywa sie przy uzyciu systeméw informatycznych.



Zatgcznik nr 2
do umowy powierzenia nr ...

Wykaz podmiotéw podprzetwarzajacych



